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摘要—本專題提出一個酒測與人臉辨識的汽車防盜

安全系統，使用人臉辨識系統製作暗鎖來達到防範

偷車賊的目的， 不用時時擔心汽車被偷車賊盜取。

使用者可以在汽車遮陽板上安裝人臉辨識系統以及

取像裝置(鏡頭)，當成汽車的第二把鑰匙(暗鎖)。當

人臉辨識系統辨識到允許的使用者人臉時，則可發

動汽車，而因偷車賊不瞭解本系統，所以無法輕易

發動車子；若系統辨識到錯誤的人臉，則警報器會

啟動。有了這個系統即使偷車賊拿到車鑰匙也無法

開車。除此之外還加入了酒精感測器用以確保駕駛

人自身的精神狀況以提升的行車安全。 

關鍵字：智慧防盜、人臉辨識、 Python 、影像處理 

 

I. 研究動機 

在這計畫書中，我們提出一汽車安

全防盜人臉辨識系統。首先，利用安裝

在汽車遮陽板之鏡子中的影像擷取模組

(鏡頭 )來取得欲開車者的人臉資訊；接

著，此資訊會立即被傳送到安裝在車內

的人臉辨識系統並且馬上比對，如果比

對辨識的結果是允許的使用者人臉時，

則可發動汽車；否則，除了將觸發警報

器外，此人臉資訊也會被傳送到雲端，

讓車主能透過遠端即時了解車子的現

況，並採取必要的措失。  

而在這次的計畫中，我們新增了時

間、時段與手機藍芽控制的程序到加入

到我們的程式中，增加時間最主要是為

了讓開車者可以知道目前的時間，增加

時段主要是來控制自己發車的時間，有

了時段的控制，也是讓車主的車可以在

不知情的情況下受到程序的保護，而手

機藍芽控制是為了在不能發車而需要發

車的特殊情況下使用的系統。  

現在家庭中，並非每個家庭都有室

內的停車位，所以都會把車停在屋外或

是附近的停車格中，但只要車停在屋外

就是會不放心，尤其在深夜期間恐怕會

有小偷來偷車，即使車輛受到辨識系統

的保護，還是有可能被偷，所以我們才

要在這次的修改中，增加時段的限制。  

另外，在顧慮到車輛的安全性後，

我們也希望能夠考慮到駕駛人的行車安

全問題，故而在此次改善中新增一項酒

測系統，若是駕駛人未通過酒測標準，

則無法發動車輛。  

 

II. 新增功能 

1. 車主習慣用車時段之設定： 

(1) 原因： 

        在現在，我們對時間的觀念越來越重

視，所以我們在發車程序上增加了時間，

加上時間是為了能讓使用者更有時間掌控

的觀念，而時段是為了讓使用者可以選擇

發車的時間，像是晚上，如果車主的車是

停在室外的，就是一個很好的安全措施，

因為晚上不是車子發動的時段，是無法發

車的，就算車主在睡覺時，有人要偷車，

也是無法發動車子的。 

(2) 作用： 

        我們在發車時，會先確定現在是否為

發車的時段，如果為「是」，程式將告知
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「在指定時段內」，我們將可以繼續下一

步；如果為「否」，程式將告知「不在指

定時段內」，接下來的動作都將無法進

行。如果為「是」時，我們將執行建立臉

譜與新增臉譜，都執行完後，再來執行

「登入者登入比對區」，比對成功後，即

可發車；比對失敗，會再請你在比對一

次，而失敗會將照片以信箱方式傳給車

主。 

在假日時，此系統將沒有限制使用的

時段，當人臉辨識正確即可成功發車，而

在平日時段將只有在特定的時間內才可使

用系統，否則將無法開啟人臉辨識，此項

設定主要也是為了能讓使用者不必擔心在

休息睡眠時段會接收不到系統辨識錯誤的

通知所做的另一個安全的措施。 

2. 手機藍芽控制： 

(1) 原因： 

        因為系統已經有發車的時段設定在系

統功能上，所以不是在發車時段內是不能

發車的，但因為遇到特殊的情況而需要發

車，卻不在時段內的時間而不能發車，所

以我們使用手機藍芽控制來新增發車時

段。 

(2) 作用： 

        首先，我們在執行程式時，如果不在

時段內，系統會跳出是否新增時段，按下

「是」，將會跳出輸入密碼，而要輸入的

密碼，將以簡訊的方式傳給我們的手機，

再將密碼輸入，輸入成功後，即可開啟手

機藍芽控制，我們將數值樹入手機，然後

再利用手機傳送值給樹梅派的功能，來新

增臨時使用時段到程式內，設定完成後，

將程式重新開啟後即可成功。 

如此一來，這兩項功能相輔相成的狀

況下也讓車輛又增加了一層保障，讓使用

者能在系統非允許使用時段安心的休息與

睡眠，也不怕遇到緊急狀況時無法使用。 

3. 預防酒後駕車： 

為了防止酒後駕車，我們會在車上安

裝酒精感測器來使用，當感測器偵測到酒

精氣體時，車子就不會發動，沒有偵測到

酒精氣體才會開始進行人臉辨識。 

 

III. 系統架構 

1. Python 

是一種廣泛使用的高階程式語言，屬

於通用型程式語言，也作為一種直譯語

言，Python 的設計主要是要讓程式可以以

最少量的程式來去執行，不管是大型程式

或小型程式，都可以讓程式的結構清晰。 

2. 機器視覺與 OpenCV 
機器視覺所研究的是該要如何運用機

器代替人眼來感測及辨識外部物件來做判

斷。一個機器視覺系統包含光源、鏡頭、

影像處理單元、通訊輸入/輸出單元等等。

OpenCV在系統之影像處理軟體所需要的演

算法，影像處理應用廣泛，可以讀取儲存

圖片、視訊、影像處理等，可用在人臉辨

識、紋理分析、動態視訊的影像處理，為

一個以開放原始碼發行為基礎的跨平台電

腦視覺函式庫，可提供 Python及 MATLAB

等的語言介面。 
3. Raspberry Pi 樹莓派 
是一個開放原始程式碼的硬體專案平 

台，該平台包括一塊具備簡單 I/O功能的電

路板以及 ARM SOC 的晶片，並且能夠執

行 Linux和擁有大多數的 Linux軟體。目前

我們使用 Raspberry Pi是第 3代，Raspberry 

Pi 3的 Pin腳 40隻，主要輸出電壓腳位為 1

個 3.3V 和 2 個 5V。因為我們這次專題需

要用到藍芽，而第三代本身有藍芽模組，

所以不必再外接藍芽模組，我們只需要在

終端機安裝藍芽的程式及可使用藍芽，如

圖一所示。 
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圖一 樹莓派 

 

4. 顯示介面開發 

介面開發是使用 Tkinter(圖形使用者介

面)套件來開發，一般常見的應用程式需要

許多的輸入與輸出介面，Python 預設是在

文字介面操作，造成 Python 應用程式與使

用者互動不方便。Tkinter 套件為一個小型

的圖形使用者介面(GUI)，雖然功能較為簡

單，但已經可以滿足一般應用軟體使用，

而且 Tkinter套件原本就包含在 Python系統

中，不須另外安裝即可使用。介面開發主

要分為兩部分，第一部分為建立臉譜資料

庫，下拉式選單可以選擇建立臉譜、新增

臉譜、清除臉譜及離開，如圖二所示。 

 

圖二 建立臉譜資料庫 

 

第二部分為登入者登入比對區，下拉式

選單有登入解鎖與離開可以選擇，如圖三

所示。 

 

圖三 人臉比對區 

 

5. 整體動作說明 

首先，汽車插入鑰匙並通電後，系統

會得知當前時間並進行酒精檢測，一旦辨

識為沒有酒醉，則系統將確認此時是否為

車主習慣用車時段。一旦符合，將可進行

人臉擷取與人臉比對程序，如果比對成

功，即可允許發車；若是比對失敗，將啟

動警報器並傳送簡訊和照片，這時可使用

備用鎖啟動；而假如不在車主習慣用車時

段卻有用車需求時，系統輔助可以開啟手

機藍芽做連線控制，只要輸入正確的隨機

數字碼後也能以人臉辨識程序來發動車

子；而當辨識車主酒醉或輸入密碼錯誤，

則將傳送簡訊並且不允許發車。詳細說

明，如圖四所示；示意圖，如圖五所示。 

 

圖四 系統流程圖 

 

6. 酒精感測器  

為了防止酒後駕車，我們會在車上

安裝酒精感測器來使用，當感測器偵測
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到酒精氣體時，車子就不會發動，沒有

偵測到酒精氣體才會開始進行人臉辨

識。  

我們將採用 MQ-3 氣體感測器來當

作酒精偵測器，其所使用的氣敏材料是

使用在清潔空氣中電導率較低的二氧化

錫(SnO2)。當感測器所處環境中有存在

酒精蒸汽時，感測器的電導率將隨空氣

中酒精氣體濃度的增加而增大。使用簡

單的電路即可將電導率的變化轉換為與

該氣體濃度相對應的輸出信號。  MQ-3

氣體感測器對酒精的靈敏度高，可以抵

抗汽油、煙霧、水蒸氣的干擾。這種感

測器可檢測多種濃度酒精氣氛，是一款

適合多種應用的低成本感測器，圖六所

示。  

 

圖五 系統功能示意圖 

 

 

圖六  MQ-3酒精氣體感測器  

 

IV. 結論與展望 

1. 實驗結果 

在這計畫書中，我們提出一汽車安全

防盜人臉辨識系統。本系統能解決目前一

些汽車防盜鎖具的問題、提供一個更安全

自動的防盜功能，不僅事前能遏阻偷車賊

的得逞，事後也能藉由掌握到的竊賊照片

來採取必要的措失，因此這個構思能有效

防範偷車賊入侵，進而打擊犯罪，使犯罪

率下降；同時我們希望本系統對於車主來

說，除了使用上簡單方便之外，更能因為

時時掌握住愛車狀況、一旦有偷竊事情發

生也能透過遠端即時掌握偷兒的資料而不

必再花時間擔心。 

 

系統優點： 

(1) 方便性高，防止失竊，不易被察覺 。 

(2) 民眾接受度高、效率高。 

(3) 白天車內拍照不受強光侵害，晚上車

內拍照只 開車內  燈光即可。 

(4) 無接觸式感測，資料擷取容易。 

(5) 安全性與可靠性高，還有警報的功

能。 

(6) 使用時段的限制，讓使用者就算在睡

眠時段也不怕車輛遭竊。 

(7) 酒測功能，杜絕駕駛人在酒後逞強使

用車輛的情況。 

2. 未來展望 

我們所提出一結合生物識別和物聯網

應用技術之汽車安全防盜人臉辨識系統，

以輔助人們對於汽車防盜安全性的需求。

其中，在各種需要驗證合法者身份的應用

場景裡使用生物特徵已是一項趨勢科技，

如門禁、手機、電腦…等等的應用。而網

路科技的普及也讓大多數人們習慣網路設

備的操作使用。再加上，人臉資料的擷取

過程簡單、擷取影像模組的成本相對較

低，以及本系統是自動地協助車主來執行

防盜安全的工作，因此車主將能無痛地使

用本系統裝置，並且擁有一個安心又安全

的車用防盜系統，不必再時時擔心停在戶

外的愛車。因此我們認為本系統並不會造

成任何使用上的障礙；相反地，對於保障

汽車資產的防盜安全是所有車主的基本需

求。未來，若是再結合更嚴密的防火牆之

網路安全管理機制的網路標準，還能再開

發出更多有助於人們行車安全、舒適的應

用。 
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